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AXENCE NVISION® STELLT DIE SICHERHEIT
UND EFFEKTIVITAT IHRER ORGANISATION SICHER

NETWORK

Netzwerkiberwachung

NETWORK IST KOSTENFREI

I ‘_I_I o BEI ALLEN MODULEN SIND BIS ZU
/ \ 10 NVISION AGENTEN KOSTENFREI

DATAGUARD [ ' - INVENTORY
Datenschutz- und IT-Asset-Management
Sicherheitstools-Verwaltung n \/| S | O n (ITAM)
axence”’ )
HELPDESK @ :' USERS
Ticket-System und Datensicherheit und

Remote-Support \ j / Benutzer-Management
—

SMARTTIME
Zeitmanagement und Auswertung
der Benutzer-Aktivitat

FUR JEDEN BENUTZER
VERFUGBARE FUNKTIONALITAT

ADMINCENTER

IT-Kommando- und Sicherheitszentrale

6 MODULE BIETEN EINE UMFASSENDE LOSUNG
FUR IHREN BEDARF AN

NETWORK
Zur Uberwachung der an Ihr Netzwerk angeschlossenen Gerate und fiir rechtzeitige
Informationen tber potenzielle Netzwerkfehler.

3

INVENTORY

Fir die Bereitstellung einer vollstandigen Liste der gesamten installierten Software, die
Verwaltung von Lizenzen sowie automatisierte Bestandsaufnahmen von Sachanlagen
und Computern.

USERS

Zur Vermeidung potenzieller Probleme mit der unternehmensinternen Datensicherheit
und zur Sicherstellung einer effizienten Verwaltung des Benutzer-Zugriffs und der
Benutzer-Autorisierung.

g

@ HELPDESK
Fir die einfache Verwaltung und Reaktion auf Serviceanfragen von Benutzern und einen
schnellen Remote-Support.

[' DATAGUARD
Fir die Erhdhung des Sicherheitsniveaus in Ihrer Organisation durch Datenschutz und die
Verwaltung der externen Sicherheit von einer Konsole aus.

=7 SMARTTIME
Zur ldentifizierung der zeitraubendsten Aktivitaten einzelner Benutzer und gesamter Teams
und Optimierung der Arbeitseffizienz in Schltisselbereichen.

FUR JEDEN BENUTZER VERFUGBARE FUNKTIONALITAT

O
O

ADMINCENTER

Zur Einrichtung Ihrer Dashboards mit wichtigen Ereignissen und Parametern des
IT-Netzwerks und zur Uberwachung regelmaRig aktualisierter Daten auf groRen
Fernsehbildschirmen und Projektoren.

u|
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LERNEN SIE AXENCE ALS FUHRENDEN ANBIETER IM BEREICH
IT-MANAGEMENT KENNEN!
ERFAHREN SIE, WODURCH WIR UNS AUSZEICHNEN!

.|II (] &)

DYNAMISCHES 3500+ WELTWEIT 19+

Wachstum Stammkunden vertreten Jahre auf dem Markt

WIR SIND VON DEN LESERN DER IT PROFESSIONAL ERNEUT GEWURDIGT UND
ALS PRODUKT DES JAHRES AUSGEZEICHNET WORDEN

PRODUKT

ROKU

1l administracji
7 R CYBERSECURITY
JIIE!SCEY MADE IN EUROPE

UNSER KUNDENPORTFOLIO
ArcelorMittal Bomlvel e%ﬁglmgﬁy COSMETICS Burdalnternational % STocK EXCHANGE
ROHTphamaceuticals Group
PHENIX iLE] n \4 ~ .
CONTACT i > EUROINS t“e) NERTHWAY

VORZUGE DER IMPLEMENTIERUNG VON AXENCE NVISION®

FOLGENDES WERDEN SIE DURCH DIE INSTALLATION VON NVISION IN I[HREM
NETZWERK ERHALTEN:

Q KOSTENSENKUNG ‘ VERMEIDUNG VON
>Q Ermittlung redundanter Softwarelizenzen und _ @ NETZWERKAUSFALLEN
v optimaler Einsatz der Ressourcen. Die Uberwachung von Netzwerkgeréten

reduziert die Reaktionszeit bei Ereignissen.

|;|\_ NETZWERKVISUALISIERUNG ARBEITSOPTIMIERUNG
ljﬁ‘ Visualisierung aller Netzwerk-Komponenten Ihrer Organisationsstruktur wird Ordnung verschafft,
T in Form von Karten und Atlanten. LS Richtlinien fur die Nutzung von Internet und

Anwendungen werden erstellt.

pr GROSSERE DATENSICHERHEIT EIN TOOL ANSTATT VIELER
Eﬁ Schutz wichtiger Unternehmensdaten \ Alle Komponenten und Systeme befinden sich an
vor Datenlecks. einem Ort, ohne dass die Notwendigkeit besteht,

mehrere Anwendungen zu benutzen, und ohne
Entstehung zusatzlicher Kosten.

VEREINBAR MIT DER DSGVO ZEITERSPARNIS
ﬁﬁ Die L6sungen von Axence nVision® stellen die G\e Ein effizientes Ticket-System reduziert die

Vereinbarkeit mit den Bestimmungen der DSGVO Servicezeit.
sicher und mindern das Risiko von Strafen.
ZUVERLASSIGE AKTIVITATSUBERSICHT I—l AUTORISIERTER ZUGRIFF MIT
= Manager erhalten Zugang zu Informationen (iber die E]"'Q MULTI-FAKTOR-AUTHENTIFIZIERUNG

Sicherer Zugriff auf die Konsole mit
Multi-Faktor-Authentifizierung (MFA),
Authentifizierung per E-Mail und/oder SMS.

-—I I Aktivitaten einzelner Beschaftigter und ganzer Teams,
nil die ein effizienteres Zeitmanagement einschliellich
eines Fernmanagements der Arbeitstatigkeit erlauben.

Dank Axence nVision® erfahren wir von Problemen, bevor der Endbenutzer sie wahrnimmt.

MACIEJ FABIAN — PHOENIX CONTACT



NETWORK

NETZWERKUBERWACHUNG

@ 83% der Unternehmen besitzen eine Ereignistiberwachung (rund um die Uhr). UBERBLICK UBER SCHLUSSELFUNKTIONEN:
Quelle: The State of Security Operations, Forrester
* Netzwerk-Scannen, Erkennung von Geraten und » Compiler fiir MIB-Dateien
TCP/IP-Diensten + Unterstiitzung von SNMP-Traps
- 70% der Net.zwerkaufgaben von Datgnzentren Wngjen m.anuell vorgenommen, « interaktive Netzwerkkarten, Benutzer-/Abteilungskarten, « Router und Switches: Netzwerk-Mapping; Information, mit
N wodurch Zeitaufwand, Kosten und die Wahrscheinlichkeit von Fehlern zunehmen intelligente Karten welchem Switch ein Gerit verbunden ist
und @e Flexibilitat verringert wird. * gleichzeitiges Arbeiten mehrerer Administratoren, « Unterstiitzung von Syslog-Meldungen
Quelle: Gartner Autorisierungsmanagement, Administrator-Zugriffsprotokolle o .
. . . . T * Alarme Ereignis-Aktion
e i Ko7 RSt S0 Bctugunn Cesap £l )
: ' ' K kt Rnah P tart, Neustart d
m/f VORTEILE DER NUTZUNG DES MODULS: HT'TF: PORS, SNMEL IMAR SQL uswe) Korektumatahmen (rogrammstat Nevstartde
* Vermeidung kostenintensiver Ausfalle durch die Entdeckung von * WMI-Zahler: Prozessorauslastung, Speicherauslastung, « Berichte (fiir das Gerat, eine Abteilung, eine ausgewahlte
Gerateanomalien Festplattenauslastung, Netzwerkverkehr u. a. Karte oder das ganze Netzwerk)
. bgsgere Efﬁzienz von Geschéftsprozes.seniwegen Qes umfassenden . Wmdows—Fulnkt.l.on:lStatuslancljerung von Diensten (Start, Stopp, Uberwachung der Liste der Windows-Dienste
Einblicks in den Betriebszustand der wichtigsten Dienste Neustart), Eintrdge ins Ereignisprotokoll ) y y
.. * Unterstltzung der AES-, DES- und 3DES-Verschlisselung fiir
» immer aktuelle Daten Uber die Serverleistung o SNMP-Zahler v1/2/3 (z. B. Netzwerkverkehr, Temperatur,

das SNMPv3-Protokoll

Feuchtigkeit, Versorgungsspannung, Tonerfillstand u. a.) . ) )
* Uberwachung und Verwaltung virtueller Maschinen (VMware)

* Mdglichkeit der Anwendung von Leistungszahlern fir das
- Gerat gemal Template (Muster)

Die Axence nVision® Software ist stabil, einfach zu verwenden und userfreundlich. Nach der Implementierung ist
die Infrastruktur unseres Unternehmens sicherer geworden.

GIRMANTAS BOZA — NORTHWAY BIOTECH

Axence nVision® erleichtert die Erkennung und Diagnose von Problemen im Netzwerk und auf einzelnen PCs, noch
| bevor die Benutzer selbst (iberhaupt feststellen, dass es ein Problem gibt. Ich brauche nur einen Augenblick um
U8 festzustellen, ob es in einer Niederlassung Netzwerkprobleme gibt oder ob bei einem der PCs eine (iberméafige
' CPU- oder Speicherauslastung vorliegt.

'.'."J’;. o ‘ YMCA, USA
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INVENTORY

IT ASSET MANAGEMENT (ITAM)

UBERBLICK UBER SCHLUSSELFUNKTIONEN:

Weltweit tragen Unternehmen Kosten in Hohe von 359 Milliarden Dollar wegen Malware durch nicht « IT Asset Management. Verwaltung aller Komponenten, fiir die

lizenzierte Software. die IT-Abteilung verantwortlich ist

Quelle: Global Software Survey, BSA . . . s
Y ¢ detaillierte Informationen und Aufzeichnungen von Aktivitaten

mit Komponenten wahrend ihres Lebenszyklus, Moglichkeit,

S Auf 19,5 Milliarden Dollar beluft sich der Handelswert nicht lizenzierter Software in Nordamerika Status und Felder zu definieren und Protokolle zu generieren
S und Westeuropa. * Zuweisung eines Dokuments zu mehreren Komponenten zur
Quelle: Global Software Survey, BSA gleichen Zeit

* Template-basierter Dokumentengenerator
* automatische Nummerierung hinzugefligter Komponenten und

Abrechnung von Lizenzen nach Benutzer, Gerat, Seriennummer
oder auf der Grundlage der installierten Anwendungsversion

Inventarisierung der Komponenten mit der Mdglichkeit ihrer
Archivierung

Uberpriifung der Lizenzen, die einem Benutzer zugewiesen sind
und auf mehreren Geraten genutzt werden

Remote-Zugriff auf den Dateimanager mit der Mdglichkeit,
Benutzer-Dateien zu l6schen

Informationen tber Hardware-Konfiguration und Registerein-

/|\}| VORTEILE DER NUTZUNG DES MODULS: Dokumente gemaR der definierten Nummerierungsweise trage, Dateien und ZIP-Archive auf dem Arbeitsplatzgerat
1 o ) . ) _ * Software Asset Management: umfangreiches System zur Verwaltung der Software-Installationen/Deinstallationen auf
* vollstandige Kontrolle Uber alle IT-Komponenten an einem Ort, groBerer Arbeitskomfort Verwaltung von Anwendungen und Lizenzen, Identifikation der der Grundlage des MSI-Paket-Managers
* Optimierung der IT-Kosten durch die Feststellung Uberflissiger Lizenzen (fir nicht genutzte Lizenznutzung Alarme: Software-Installation, Anderung an Hardware-Ressour-
Software) und des tatsachlichen Hardwarebedarfs * Abrechnung aller Lizenzarten einschlieRlich Cloud-Lizenzmo- cen
* grolere Sicherheit und Vermeidung hoher Strafen durch die Identifizierung illegaler delle
Softwarenutzung
MOBILE APP:
Inventarisierungshilfe
fir Android
. - DOWNLOAD
- — " 2 Axence nVision® hilft uns im Arbeitsalltag bei der Uberwachung und Verwaltung unserer IT-Komponenten.
e — _ IVAN TANEV - BULGARISCHE AKTIENBORSE
e - Dank Axence nVision® kbnnen wir Hardware- und Software-Audits innerhalb weniger Minuten vornehmen und
- - eine vollstdndige Liste unserer Komponenten sowie der installierten Software erhalten. Wir (iberwachen die
— et Geréte im Netzwerk und erhalten Benachrichtigungen (iber alle Anderungen ihres Status und auch der Software.
prons o

LTl (&) VIKTOR STANEV - ZENTRALVERWAHRUNG AKTIENGESELLSCHAFT



4% USERS

DATENSICHERHEIT UND BENUTZER-MANAGEMENT

42% der befragten Beschaftigten verhielten sich gefahrlich (klickten auf einen schadlichen Link,
starteten den Download von Malware oder gaben ihre personenbezogenen Daten oder
Zugangsdaten preis).

Quelle: State of the Phish Report

a

83% der Befragten sagten, dass ihre Organisationen mindestens einen erfolgreichen Phishingangriff
auf E-Mail-Konten im Jahr 2021 verzeichnet haben.
Quelle: Cyber Security Report

/I\/|' VORTEILE DER NUTZUNG DES MODULS:

* Erhéhung des Sicherheitsniveaus im Unternehmen durch Sperrung gefahrlicher Internet-Doma-
nen zur Absicherung gegen zufallige Besuche und einen Download von Malware

« effizientere Sicherheitsregeln dank der Zugangs- und Autorisierungsverwaltung sowie der
Uberwachung einzelnen Benutzern und nicht dem Computer, an dem sie arbeiten, zugeordneten
Funktionen

* Haftung im Fall von Ereignissen - detaillierte Aktivitatsiibersicht

Adminigmator

UBERBLICK UBER SCHLUSSELFUNKTIONEN:

* vollstandiges Benutzer-Management auf der Grundlage von

Gruppen und Sicherheitsregeln

Zuordnung von Aktivitaten, Genehmigungen und Datenzugang
zu einem Benutzer unabhangig vom gerade verwendeten
Arbeitsplatzgerat

Unterscheidung, auf welchem Gerat die jeweilige Aktivitat
ausgefihrt worden ist

Verwaltung der Regeln fUr die Sperrung von Anwendungen und
Websites (Einrichtung, Gruppierung, Vervielfaltigung zwischen
Benutzergruppen)

volle Integration mit Active Directory

Integration mit sicherheitsrelevanten Informationen
einschlieRlich CERT, um den Zugriff auf schadliche Websites
zuU sperren

verwendete Anwendungen (aktiv und inaktiv)

besuchte Websites (Titel und Adressen der Seiten, Anzahl und
Dauer der Besuche)

Audit der Ausdrucke (pro Drucker, Benutzer, Computer),
Druckkosten

Nutzung des Netzzugangs: von Benutzern erzeugter
Netzwerkverkehr

statische Remote-Ansicht des Benutzer-Desktops (ohne
Zugriff)

Screenshots (Historie der Tatigkeit eines Benutzers Bildschirm
fur Bildschirm)

Uberwachung von E-Mails (Header) - Antiphishing

Aufdeckung und Vermeidung verdachtigen Benutzer-Verhal-
tens einschlielich Jiggler

detaillierte Angaben Uber die Arbeitszeit (Uhrzeit von Beginn
und Ende der Aktivitaten und Pausen)

Sperrung von Prozessen in Abhangigkeit vom Standort der
EXE-Datei

Zentralregister zur Nachverfolgung von Verstoien gegen
Sperrungen einschliellich gesperrter Websites, unzulassiger
Apps und verbotener Dateidownloads mit Ereignisalarm

Dieses Produkt ist meine verléassliche Ldsung fiir alles, was ich fir mein Unternehmen und meine Kunden brauche.
Der neue sichere Remote-Zugriff fiir Remote-Benutzer ist eine vorteilhafte, groartige Funktion, die ich seit ihrer
Einfiihrung nutze. Ich kann Logdateien zusammenstellen, um Zugriffe, Software-Updates und vieles mehr zu se-
hen. Das Inventory ist seinen Preis wert. Ich erhalte immer, wenn es erforderlich ist, hervorragende Unterstiitzung.
Ich habe dieses Tool auch in dem Krankenhaus eingesetzt, in dem ich einige Jahre lang IT-Direktor gewesen bin.
Meine Mitarbeiter liebten es, weil es so einfach zu verwenden war und auf allen Arbeitsplatzgeraten und Servern

installiert werden konnte.

RANDAL PACHECO — PACH SECURE TECHNOLOGY LLC



HELPDESK

TICKET-SYSTEM UND REMOTE-UNTERSTUTZUNG

=,

54% der IT-Fachleute meinen, dass durch Remote-Arbeit ein Unternehmen mehr Sicherheitsrisiken
ausgesetzt wird.
Quelle: OpenVPN

79% der Befragten stimmten der Ansicht zu, dass nicht gemeldete IT-Ereignisse immer zu groReren
Problemen fiihren.
Quelle: The Experience, Nexthink

VORTEILE DER NUTZUNG DES MODULS:

* Senkung der Kosten fir den technischen Support und Zeitersparnis fur die IT-Mitarbeiter
* bessere Kommunikation zwischen Administratoren und Benutzern (Gruppe und Einzelperson)

* Reduzierung der Anzahl kostspieliger Ausfalle und Zunahme der Leistungsfahigkeit der
Beschaftigten

* Remote-Distribution von Dateien einschlieBlich Software, auch an viele Arbeitsplatzgerate
gleichzeitig

* Weiterbildung durch den Aufbau einer Wissensbasis fiir Beschaftigte

UBERBLICK UBER SCHLUSSELFUNKTIONEN:

Erstellung und Verwaltung von Support-Tickets

Erstellung eines Genehmigungsflusses fir Tickets und ihre
Zuordnung zu bestimmten Kategorien

Einschrankung der Ticket-Erstellung durch ausgewahlte
Benutzergruppen auf bestimmte Kategorien

Tickets mit Kommentaren, Screenshots und Anhéngen

Verwaltung der Einsehbarkeit einzelner Tickets; Festlegung von
Regeln, wer sie sehen kann

Einrichtung benutzerdefinierter Felder, die mit der ausgewahlten
Ticket-Kategorie verbunden sind

Benutzer-Profile in der Ticket-Ansicht erlauben es, den Benutzer
nach Telefonnummer, E-Mail-Adresse und Angaben Uber den
Vorgesetzten zu identifizieren

Software-Repository - M&glichkeit zur Erstellung einer Liste
sicherer Anwendungen fir die Selbstinstallation durch den
Benutzer

anonyme Ticket-Verarbeitung im Einklang mit der ,Whistleblo-
wer-Richtlinie"

Automatisierungen auf der Grundlage der Annahme:
Bedingung-Aktion

Planung von Ersatz bei der Zuweisung von Tickets
Ticket-Datenbank mit umfangreicher Suchfunktion
Wissensdatenbank mit Kategorisierung von Artikeln und der

Maoglichkeit, Grafiken und YouTube-Videos einzufligen
klares und intuitives Web-Interface
zwei Ansichten - hell und dunkel

interner Messenger (Chat) mit der Moglichkeit, Genehmigun-
gen zuzuweisen, Dateien zu Ubertragen und Chatgruppen
einzurichten

Benachrichtigungen an Benutzer/Computer mit verfligbaren/
obligatorischen Mitteilungsansichten

gleichzeitiger Remote-Zugriff durch mehrere Administratoren
auf denselben Agenten; voller Support fur Terminalsitzungen

Maoglichkeit der Auswahl des angezeigten Bildschirms wahrend
des Remote-Zugriffs

Remote-Zugriff auf Gerate mit mdglicher Blockade von Maus/
Tastatur

Zwei-Wege-Filesharing
Verwaltung von Windows-Prozessen tber das Informationsfen-
ster des Gerates

Datei-Distribution und Ausfiihren von Dateien (Remote-Softwa-
reinstallation)

Verarbeitung von Tickets aus E-Mails
Verwaltung lokaler Windows-Benutzeraccounts

Remote-Bearbeitung des Registers auf Computern mit
installiertem nVision-Agent

) Der technische Support und das Training, die mit dieser Software angeboten werden kénnen, sind revolutionar.
F=t Wenn jemand Hilfe zu einem bestimmten Feature bendtigt, kann ich das nun sofort erledigen — friiher musste
ich dazu einen Termin machen und herausfahren oder versuchen, die Menschen am Telefon Schritt fir Schritt
zu instruieren. Allein diese Mdglichkeit hat im letzten Monat eine Zeitersparnis von 44 Stunden erbracht. Ganz
zu schweigen davon, wie viel Schwierigkeiten sie der IT-Abteilung und der gesamten Organisation erspart hat,

2 wéhrend ich im Urlaub war.

YMCA, USA




DATAGUARD

MANAGEMENT IM BEREICH DATENSCHUTZ UND
SICHERHEITSTOOLS

.......

In fast zwei Dritteln der Unternehmen hat jeder Beschaftigte Zugriff auf Giber 1000 sensible Dateien.
Quelle: Data Risk Report, Varonis

Auf 8,68 Mio. Dollar belaufen sich bei einer Verletzung der Datensicherheit die durchschnittlichen
Gesamtkosten einer Organisation in den USA.
Quelle: Bericht tber die Kosten von Verletzungen der Datensicherheit, IBM

VORTEILE DER NUTZUNG DES MODULS:

* Erhohung der Datensicherheit durch den Schutz vor Datenlecks

* Reduzierung des Risikos eines Verlustes strategisch wichtiger Daten Uber tragbare
Massenspeicher und mobile Gerate

 Verwaltung von Sicherheitstools (Antivirus, Firewall) von einer Konsole aus

UBERBLICK UBER SCHLUSSELFUNKTIONEN:

automatische Zuordnung von Standardregeln fir
Uberwachung und Sicherheit fiir einen Benutzer

Liste aller Gerate, die an den Computern im Netzwerk
angeschlossen sind

Audit (Historie) der Anschlussvorgéange und Operationen auf
tragbaren Geraten und gemeinsamen Netzwerklaufwerken

Audit der Operationen mit Dateien in lokalen Verzeichnissen

Verwaltung von Zugriffsrechten (Speichern, Ausfiihren, Lesen)
flr Gerate, Computer und Benutzer

Integration mit Windows Defender: Verwaltung der Einstellun-
gen der eingebetteten Virenschutz-Software mit einer optio-
nalen Benachrichtigung bei festgestellten Ereignissen und
Scan-Ergebnissen

Auffinden einer anderen Virenschutz-Software als Windows
Defender

Integration mit Windows Firewall: Aktivierung und Deaktivie-
rung der Firewall fiir ausgewahlte Verbindungsarten, Erstel-
lung von Datenverkehrsregeln, Abruf des Firewall-Status auf
Arbeitsplatzgeraten

zentrale Konfiguration: Einstellung von Regeln fiir das
gesamte Netzwerk, flr ausgewahlte Netzwerkkarten sowie fir
Active-Directory-Gruppen und -Benutzer

Integration der Datenbank fiir Active-Directory-Benutzer und
-Gruppen

Integration mit Windows BitLocker: Auslesen des TPM-Status
und Laufwerksverschliisselung
Remote-Festplattenverschliisselung mit BitLocker

Uberwachung von Dateioperationen bei Netzwerk-Komponen-
ten, die von nicht vom Agenten unterstiitzten Geraten geteilt
werden, z. B. Synology, Qnap-Arrays etc.

Benachrichtigungen: Gerat angeschlossen/Verbindung
getrennt, Operation an Dateien auf mobilem Gert.
Mdglichkeit des Loschens nicht vorhandener / entsorgter
Datentréger (z. B. Speicher-Sticks)

Alarm bei verbundenen externen Geraten (ohne Attribut
,vertrauenswirdiger Datentrager”)

Audit der Operationen mit Dateien in lokalen Verzeichnissen
eines Benutzers

Axence nVision® besitzt eine optimale Zahl von Eigenschaften und Funktionen. Die Installation erfolgt schnell
und einfach. Die Hauptkonfiguration und die Mendis orientieren sich an einer logischen Sequenz und sind intuitiv.
nVision-Administratoren kénnen in kurzer Zeit die Nutzung starten und wertvolle Daten sammeln, noch bevor

Schwellenwerte und Alarme gesetzt werden.

JORGE OLENEWA, PROFESSOR FUR NETZWERKE UND KABELLOSE DATENUBERTRAGUNG, GEORGE BROWN COLLEGE



=Y) SMARTTIME

ZEITMANAGEMENT UND BENUTZER-AKTIVITATSSTATISTIK

6h13m

Man bendtigt im Durchschnitt 23 Minuten und 15 Sekunden um sich nach einer Ablenkung erneut
auf seine Aufgabe zu konzentrieren.
Quelle: Zippia

Ein durchschnittlicher Mitarbeiter verbringt bis zu 32% % seiner Zeit mit sozialen Medien, also 2.35
Stunden taglich.
Quelle: Zippia

VORTEILE DER NUTZUNG DES MODULS:

* Beseitigung ineffizienter Benutzeraktivitdten und Verkirzung der Ausfiihrungszeit wichtiger
Aufgaben und Projekte

* bessere Kommunikation mit der Geschéftsleitung dank des sofortigen Zugriffs auf relevante
Daten ohne Einschaltung der IT-Abteilung

* sofortige Einsicht in die Statistik Ihrer Arbeit in jedem ausgewahlten Zeitraum und starkeres
Bewusstsein fir Ihre eigene Effektivitat

* |dentifizierung der ernsthaftesten Ablenkungen durch das Internet, die fur die Produktivitat von
Beschaftigten und Teams von Nachteil sind

2h20m

3hdém 2h27m

Ty IUIH.“M} Ll!n!n,
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UBERBLICK UBER SCHLUSSELFUNKTIONEN:

Einblick in Ihre Aktivitatsstatistik fiir einen ausgewahlten Tag

Zugriff des Managers auf Aktivitatsindikatoren fir seine
Mitarbeiter und ausgewahlte Teams

Uberpriifung der Arbeitszeit am und abseits des Computers

Liste der populdrsten Websites und Apps mit Angabe der mit
ihrer Nutzung verbrachten Minutenzahl

Ermittlung der Zeit, die fUr produktive, unproduktive und
neutrale Arbeit verwendet worden ist

Uberblick tiber alle Apps, die vom Benutzer im gewéahlten
Zeitraum benutzt worden sind

Maoglichkeit einer Einteilung der Benutzer in Gruppen und
Ermittlung der Effektivitat ganzer Teams

unabhangige Zuordnung eines Status zu Aktivitaten: produktiv,
unproduktiv, neutral

Hinzufligung von Ausnahmen fir individuelle Gruppen
Liste von Benutzer-Kontakten mit eingebauter Suchfunktion

Festlegung des Produktivitatsschwellenwerts und des Limits
flr Unproduktivitat

Benachrichtigungen bei der Uberschreitung des Limits fir
Unproduktivitat oder mangelnder Erreichung des geforderten
Schwellenwerts

private Zeit: mogliche Deaktivierung der Aktivitatsanalyse von
SmartTime wahrend der Nutzung eines Firmencomputers fir
private Zwecke

zwei Ansichten - hell und dunkel

Die Software und die umfassende Implementierung aller Module verhalf den IT-Mitarbeitern insgesamt, 25 % ihrer
Zeit einzusparen. Ebenfalls verbessert wurde die Sicherheit durch die laufende Uberwachung, die Aufzeichnung
von Anderungen und die Sperrung potenzieller Quellen fiir Datenlecks.

GRZEGORZ BUDZYNSKI - LEITER DER IT-ABTEILUNG



55 ADMINCENTER

I T-KOMMANDO- UND SICHERHEITSZENTRALE

P
gﬁe grgagii?tionbenkbenétigen 280 Tage, um Verletzungen der Datensicherheit zu identifizieren und in UBERBUCK UBER SCHLUSSELFUNKT|ON EN:
7 en Griff zu bekommen.

Quelle: Bericht Uber die Kosten von Verletzungen der Datensicherheit, IBM * responsive Widgets, Einstellung des Widget-Rasters

* Hinzufligung und Verwaltung einer unbegrenzten Anzahl von Dashboards
72% der Organisationen glauben, dass ein SOC (Security Operations Center) ein wesentliches * automatische Aktualisierung der Ansicht
Element der Cybersicherheitsstrategie ist. * Anzeige von Dashboards im hellen und dunklen Modus

Quelle: Verbesserung der Effektivitat eines Security Operations Centers, Ponemon Institute * Bereitstellung von Dashboards im Schreibschutz-Modus

* Verwaltung der Administratorrechte bezlglich der AdminCenter-Funktionen

VORTEILE DIESER FUNKTION:

+ schnelle Reaktion auf Ereignisse dank eines Live-Zugriffs auf die wichtigsten Daten aus dem

=4

VERFUGBARE WIDGETS:

Unternehmensnetzwerk, die an einem Ort einsehbar sind * aus dem Network-Modul: Leistungszahler, Alarme und Reaktionen der TCP/IP-Dienste, letzte Gerate im Netzwerk
« Méglichkeit der Einrichtung einer unbegrenzten Anzahl benutzerdefinierter Dashboards geman * ausdem Inventory—l\/lodul: Anderungen von Hardware—Konﬂggrat.ionen bei Gerétgn mit Agenten; Anderungen der
lhren Bedirfnissen und Vorlieben Anwendungskonfiguration bei Geraten mit Agenten; Benachrichtigungen beziiglich Komponenten
« hohe Qualitat der Datenprasentation dank interaktiver Diagramme, Tabellen und der Fahigkeit, * aus dem Users-Modul: Druckstatistiken; Statistiken Uber Nutzung von Anwendungen, Internet-Aktivitat
Informationen auf grélReren Monitoren (Projektoren und Fernsehbildschirmen) mit der Wahl * aus dem HelpDesk-Modul: Ticket-Bearbeitung; letzte zehn Tickets mit VerstoR gegen SLA-Metriken, 10 aktuelle
zwischen einem dunklen und hellen Modus anzuzeigen. SLA-Metrik-Statistiken; Liste jingster ungeloster Tickets; Liste der altesten ungelGsten Tickets

* aus dem DataGuard-Modul: jingst verbundene externe Medien; jingste Dateioperationen
* aus dem SmartTime-Modul: Gruppenproduktivitat, Statistiken Giber unproduktive Zeit

: Das AdminCenter ist eine groBartige LGsung und ein Vorteil bei der Unterstiitzung der Arbeit des Administrators

" und es besteht die Mdglichkeit einer Nutzung von Anwendungen im Browser. Die fiir die Anwendung von Datenpréa-

: sentationen verwendeten Methoden sind ideal fiir Uberwachungsfunktionen. Administratoren kénnen in Echtze-

° it sehen, was auf den Arbeitsplatzgeréten geschieht, so dass die Verwaltung sehr einfach ist. Vor allem ist die

. Anpassung lhrer Dashboards im System sehr intuitiv. Dartiber hinaus ist es wichtig, die Vorteile der Lésungen im
= : Bereich der User Experience zu erwédhnen. Es ist klar zu erkennen, wie sich Axence nVision®, auf unternehmerische
W Bedlirfnisse reagierend, entwickelt und verédndert.

ARTUR WICHLINSKI - LEITER DER IT-ABTEILUNG, GENOSSENSCHAFTSBANK
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COLLEGE

Trotz der Popularitat von Cloud-Losungen bendtigen die meisten Organisationen eigene On-Premises-Netzwerke fir
ihre Geschaftstatigkeit. Das ist Uberaus wichtig, weil sichergestellt wird, dass Administratoren zuverlassige Informa-
tionen Uber Leistung, Stérung oder Fehler erheben kénnen. Es ist ebenfalls duRerst bedeutsam sicherzustellen, dass

AHe WiChtigeﬂ Daten an eiﬂem Ort mlt eiﬂem die Administratoren zur Unterstiitzung der Benutzer weiterhin proaktiv das Netzwerk verwalten und aktualisieren
einfach zu verwaltenden und benutzerfreun- konnen.
dlichen Interface Es wird als entscheidend angesehen, Zugriff zu haben auf:

Das George Brown College of Applied Arts and Technology ist ein

offentliches und voll akkreditiertes College in Toronto (Kanada). v Logdateien der Geréte

(' « Aktivitatslibersicht fUr eine groRRe Zahl von Geraten,
=

.ﬁ. IMPLEMENTIERUNG ] i J‘ @

August <100 Network Inventory Users HelpDesk  DataGuard ~ SmartTime v Uberwachung der Verbindungen.
2018 Arbeitsplatzgerate

Darlber hinaus lernen George Brown Studenten, wie ein Network Operations Center verwaltet wird, wie Trouble-Tic-

kets und eine Wissensdatenbank Betreiber und Manager unterstiitzen kdnnen, Stabilitdt, Resilienz und Sicherheit in

Unternehmensnetzwerken sicherzustellen, wie die Zustandigkeiten des NOC fiir Effizienz und Sicherheit aufgeteilt
A HERAUSFORDERUNGEN V ACHIEVED BENEFITS werden und wie dem Management Zugang zu Logdateien und Berichten verschafft werden kann.

o Erfordernis einer regelmafig aktualisierten und entwic- o schnelle und einfache Installation

kelten Software mit zuverlassigem Support . o .
J angemessen einfache und intuitive Implementierung

° Beschaffung einer Software, die zuganglich ist und eine . . Axence nVision® besitzt eine optimale Zahl von Eigenschaften und Funktionen. Die Installation erfolgt schnell und
angenehme sowie relativ unkomplizierte User Expe- ° sduinsiE sammel e Omldeis Kouigur einfach. Die Hauptkonfiguration und die Menis orientieren sich an einer logischen Sequenz und sind intuitiv. Nach
rience gewahrleistet, so dass sie von neuen Benutzern ration wertvolle Daten in kurzer Zeit meiner Erfahrung kénnen nVision-Administratoren die Netzwerk-Verwaltung in kurzer Zeit in Betrieb nehmen und
im College leicht verstanden wird «  nVision ist weiterhin eine leichtgewichtige sowie ein- wertvolle Daten sammeln, noch bevor Schwellenwerte und Alarme gesetzt werden. Als Ergebnis kann die Imple-

. Notwendigkeit einer unverziiglichen Datensammlung fach zu benutzende und zu verwaltende Software mit mentierung von nVis/oy ve(hé/tnisméflig reibungslos erfolgen und dgs Training kann in mehreren Stufen vorge-

vielen Funktionen und Integrationsmaglichkeiten nommen werden, um eine Uberlastung des NOC-Personals zu vermeiden.
*  Trouble-Ticketing-System und Komponenten-Verwal- JORGE OLENEWA, PROFESSOR FUR NETZWERKE UND KABELLOSE DATENUBERTRAGUNG

tung
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AR
“.e“ BULGARIAN
&) STOCK EXCHANGE
f Die den Finanzsektor und besondere Versicherungstatigkeiten betreffenden Aktivitdten des Unternehmens verp-
flichten zur Einhaltung bestimmter Anforderungen fir IT-Tools. Die Bulgarische Aktienbdrse muss ihre Geschaftskon-

tinuitat und die Verdffentlichung von Marktdaten sicherstellen.

Losung besonderer Herausforderungen und
Anforderungen im Finanzsektor mit Axence
nVison®!

Die Bulgarische Aktienbdrse in Sofia wurde 1991 gegriindet. « Organisation eines Remote-Office

Axence nVision® wird dem Bedarf des Finanzsektors gerecht durch:

« Vereinbarkeit mit der DSGVO,

-a- IMPLEMENTIERUNG l;l fI_i J; @ (' v Netzwerk-Uberwachung.

September 30 Network Inventory Users HelpDesk  DataGuard
2019 Arbeitsplatzgerate

Anfanglich war das DataGuard-Modul der entscheidende Faktor bei der Implementierung fiir die Bulgarische
Aktienbdrse, insbesondere hinsichtlich der Vereinbarkeit mit der DSGVO. Gegenwirtig sind die Uberwachung und der
Remote-Zugriff auf Gerate mit installierten Agenten am wertvollsten und effizient bei der Alltagsarbeit.

A HERAUSFORDERUNGEN: v ERZIELTE VORTEILE:
o Sicherstellung der Geschaftskontinuitat . Maglichkeit einer zentralen Uberwachung und Verwaltung
. Vereinbarkeit mit den Anforderungen der DSGVO fir Unter- . Meldungen von im Netzwerk aufgetretenen Problemen
nehmen o _
, . ¢ Einfuhrung einer Remote-Verwaltung Als ein nach ISO 27001 zertifiziertes Unternehmen bestehen bei uns strenge Anforderungen an die installierte
¢ Schutz personenbezogener Daten und der Privatsphére © Beduderung derunaedilaen Ze ven BesdEia Software. Mit Axence nVision® besitzen wir einen vollsténdigen und detaillierten Zugriff auf die Liste der in der
. Minimierung der unproduktiven Zeit von Beschéftigten Organisation installierten Software sowie die Mdglichkeit, nicht lizenzierte Software zu ermitteln. Wir nutzen den

technischen Support eines lokalen Partners und von Axence und sind sehr zufrieden. Axence nVision® lasst sich
leicht installieren, verwalten und pflegen.

VAN TANEY, CIO
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A< ®
Ny RTHMY Ein im Biotechnologiesektor tatiges Unternehmen hat besondere Bedirfnisse. Sein sehr erfahrenes Ingenieurteam

BIOTECH flr Biochemie, Biologie und Bioprozesstechnik kann in jeder Phase Projekte liefern, von der Zelllinienentwicklung und
Prozessentwicklung bis zur Produktion biopharmazeutischer Erzeugnisse unter der Anwendung der guten Herstel-

.. . | i .
Support fiir einen globalen Hersteller von Ungspraxis (<GMP)

Biopharmazeutika Entscheidende Faktoren fir die Implementierung von Axence nVision® durch
Northway Biotech ist ein flihrender Vertragshersteller und -entwickler NORTHWAY Biotech waren:

(CDMO) mit Sitz in Vilnius, Litauen, EU, der weltweit Kunden unterstiitzt.
« Fahigkeit, Informationen aus dem Netzwerk und Kontrollgeraten zu erhalten,

« Fahigkeit, Ports und Gerate zu sperren,

'ﬁ' BalFEEMIENTIERCING I;I ‘_I_i — a @ (' « Funktionen des HelpDesk-Moduls (ebenfalls die Kontrolle von Prioritaten und Aufgabenlisten innerhalb der
Mai 1000 Network Inventory Users HelpDesk  DataGuard IT-Abteilung),
2016  Arbeitsplatzgerate
v Mdglichkeit, bei Bedarf ein Audit durchzufiihren.
Die IT-Fachleute bei NORTHWAY Biotech verzeichnen ebenfalls Vorteile durch die schnelle und einfache Veranderung
von Benutzerrechten. Dank der nVision Software besitzt das Unternehmensnetzwerk einen zuverldassigen Schutz in
A HERAUSFORDERUNGEN v ERZIELTE VORTEILE: diesem Bereich. Vor allem wird das Unternehmen Uber veraltete Software und Hardware informiert.
o Verwaltung und Kontrolle eines grofien IT-Netzwerks o erhohte Sicherheit fir die Infrastruktur des Unterneh-
mens

. effektiver Schutz von Laborgerdten und Computern
sowie Uberwachung lokaler Server o verbesserter Schutz fiir Laborgerate durch die Sper-

. ) N . rung von Ports
o Echtzeit-Informationen ber einzelne

Arbeitsplatzgerate sowie Remote-Zugriff auf Geréte U laufende Informationen Uber veraltete Software und
Hardware, Feststellung von Bereichen, deren Ausstat-

: Die Axence nVision® Software ist stabil, einfach zu verwenden und userfreundlich. Nach der Implementierung ist
tung auszutauschen ist

. erweiterte Software fiir Remote-IT-Support
die Infrastruktur unseres Unternehmens sicherer geworden.

o Remote-Support und besseres Prioritdtenmanagement
dank des HelpDesk-Moduls GIRMANTAS BOZA — IT-INGENIEUR
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Axence nVision® l6st Herausforderungen, die typisch fiir den Versicherungssektor sind. Durch die einfache Uberwa-

- E U ROI N S chung von Dateien, die private Daten enthalten, Zugriffszeiten, Anderungen etc., wird die Einhaltung der Anforderun-
gen der DSGVO unterstutzt.

MEMBER OF EUROHOLD

Bei EUROINS ist das HelpDesk-Modul vorherrschend. Der wichtigste Vorteil ist die eingebaute Remote-Verbindung

Optl mieru ng von Hardware—Upg rades mit (VNC) ohne die Notwendigkeit, IP und Benutzernamen eingeben zu miissen. Durch die Verwendung dieser Funktion
fa ® flr einen Remote-Zugriff auf Arbeitsplatzgerate von Endbenutzern sparen die Beschaftigten wochentlich eine Menge
Axence nVision St o

Das Versicherungsunternehmen EUROINS besitzt Biiros in mehr als 87
Stadten und arbeitet mit tGber 1500 Vertretern zusammen.

Die Vorteile des Benutzer-Managements sind ebenfalls bedeutsam, insbesondere die
folgenden Eigenschaften:

.a. IMPLEMENTIERUNG J 7 a @ E'

April 500+ Network Inventory Users HelpDesk  DataGuard

) . « Flr jeden einzelnen Benutzer kann ein eigenes Profil mit unterschiedlichen Rechten eingerichtet werden,
2019  Arbeitsplatzgerate

« Die Hardwarenutzung kann fir jeden Benutzer beschréankt werden,

« Beijedem Computer ist mit Einwilligung seines Benutzers ein Remote-Zugriff moglich.

A HERAUSFORDERUNGEN: v 4 ERZIELTE VORTEILE:
J Verbesserung des Prozesses der Hardware-Upgrades o Versionsverfolgung und Optimierung von Hardware-
Updates

. Gewahrleistung des neuesten Stands des
Betriebssystems o einfache Uberwachung von benutzerdefinierten Anwendun-
. gen und fUr das Unternehmen entwickelten Diensten
o schneller und effizienter Remote-Support
0 Remote-Zugriff spart als Funktion wochentlich viele e : i n® . g :
. cvEEs e St i serelsle Betern T efrem O b e o s e Der Grund fiir die /mp/ement/erupg von Axenge nVision war die einfache E/nfuhrung und Verwaltung, vor allem d/g
9 alle Funktionen vereinende Admin-Konsole, die Informationen sammelt und zwischen den Modulen austauscht. Wir

Versicherungsunternehmen ) ) . )
. schnelle Ticket-Abwicklung sorgt fiir Kundenzufriedenheit haben den technischen Support von Axence mehrmals in Anspruch genommen. Sie haben sehr schnell reagiert.

. Vereinbarkeit mit der DSGVO DIANA TODOROVA, CIO



Um menr zu erfahren, besuchen Sie bitte unsere Website

- e Q
VERTRIEB TECHNISCHER SUPPORT AXENCE BURO (EU)
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