BEZPIECZENSTWO - Wydajno&¢é w pracy

Czy warto monitorowac
DIaCOWNIKOW?

WiekszosC pracodawcow postrzega monitorowanie 0sob zatrudnionych jako sposob
na podniesienie wydajnosci ich pracy. Z kolei pracownicy nierzadko obawiajg sie tego typu
kontroli i traktujg jg jako jedna z metod inwigilacji. Czy na pewno chodzi tu o podgladanie?

nikliwe kontrolo-
wanie poczynan

podwiadnych i po-
prawa efektywno- :
Sci wykorzystania powierzonego :

im sprzetu komputerowego
oraz oprogramowania prze-
kfadajg sie na lepsze wyniki
organizacji, realizacje zatozo-

nych celéw i tym samym sukces

firmy. Czy przy okazji nie ucier-

pig relacje w zespole, wzajemne :

zaufanie, dobra atmosfera
czy kreatywnosc?

SKUTECZNE NARZEDZIE
Oprogramowanie do monito-
rowania pracownikow moze
pomoc zwiekszy€ wydajnosc
pracy, nigdy jednak nie zasta-
pi skutecznego zarzadzania
przez cele. Nie da sie proce-
sow | dziatan realizowanych
przez menedzerow sprowa-
dzi¢ do suchego wyliczenia

i porownywania liczby godzin
aktywnie przepracowanych
przy komputerze. Ekspery-

menty przeprowadzone w wie- :

lu firmach pokazuja, ze samo
poinformowanie pracownikéw
o0 tym, ze ich praca przy kom-

puterze bedzie monitorowana, :

dziata bardzo mobilizujgco —
spada liczba wydrukow, mniej
0s0b w czasie pracy korzysta
z portali spotecznosciowych
i zatatwia prywatne sprawy.
Inny punkt widzenia reprezen-
tuja osoby odpowiedzialne za

infrastrukture teleinformatycz-
na w firmie. Dla nich wydajnosc :
pracownikow nie ma wiekszego

znaczenia — najwazniejszym
aspektem monitoringu jest
bezpieczenstwo IT oraz mozli-

wosC ograniczania szkodliwych,

czesto nieumyslinych, dziatan
pracownikow. Jedynie w uza-

sadnionych przypadkach, gdy

pienia incydentu zagrazajgcego
bezpieczenstwu czy dobremu
imieniu firmy, zebrane dane
moga byc szczegdtowo analizo-
wane oraz mozna skorzystac
np. z opgji cyklicznego wyko-
nywania zrzutéw ekranowych.

to na skuteczne gromadzenie
dowodow elektronicznych.

OCHRONA DANYCH,
MINIMALIZACJA STRAT
Jednym z najwazniejszych
aspektow zwigzanych z bez-
pieczenstwem jest ochrona da-
nych. Obecnie firmy gromadza
coraz wieksze ilosci informacji
przy jednoczesnej dywersy-
fikacji urzadzen, na ktorych

s3 one przetwarzane. Za-
gwarantowanie bezpieczen-
stwa poufnych danych w tak
zmiennym | wymagajgcym
otoczeniu czesto jest wyzwa-
niem. — Niestety wiele firm
uwaza, ze samo inwestowanie
W zaawansowane rozwigzania
technologiczne gwarantuje
wystarczajaca ochrone danych.
Jednak nie wolno zapomi-

nac, ze zagrozenia zwigzane

z utrata lub kradzieza danych
pochodzg z bardzo réznych
zrodet —moga to byc zarowno
cyberataki, Swiadome dziatania
uzytkownikow, jak i zupetnie
przypadkowo popetnione btedy
W sytuacji gdy napastnik uzy-
ska nieautoryzowany dostep
do systemu, moze zakfocic
dziatanie ustug, zablokowac
funkcje systemu lub zmienig,
usunat albo wykras¢ cenne
informacje — ttumaczy Grzegorz
Oleksy, dyrektor firmy Axence
oferujacej oprogramowanie

: nVision do monitorowania bez-
np. zachodzi podejrzenie wysta-
- Wbrew powszechnemu mniema-
: niu czesto o wiele wigksze straty
powoduja wewnetrzne zaniedba-
¢ niaw firmieitzw. czynnik ludzki

: niz ataki hakerow. Ubiegtoroczny
raport Fortinet pokazat tez, ze az
: 42% wiecej 0s6b (w poréwnaniu
W skrajnych sytuacjach pozwala -

pieczenstwa sieci firmowej.

z danymiz 2012 r) jest gotowych
ztamact korporacyjne zasady ko-
rzystania z wtasnych urzadzen
w miejscu pracy. W obliczu tych
danych, zwiekszonej maobilnosci
pracownikéw oraz popularyzagji
trendu BYOD (pracy na prywat-
nych urzadzeniach) przedsie-
biorstwa powinny przywigzywac
wieksza wage do stosowania

. zabezpieczen w zakresie catej
: infrastruktury. Utrata ciagtosci
operacyjnej moze wigzac sie

: zutrata klientéw i pozycji

na rynku, a wyciek poufnych

: danych osobowych, zgodnie
: zart. 51 ustawy o ochronie
danych osobowych, podlega
. grzywnie, karze ograniczenia

wolnosci lub pozbawienia
wolnosci do lat dwoch
Zabezpieczenie sie przed
krytycznymi sytuacjami prze-
ktada sie na wiele oczywistych
korzysci dla firmy — pozwala

na sprawne funkcjonowanie
organizacji, brak problemaéw
natury prawnej czy koniecznosci
ponoszenia niepotrzebnych
wydatkow. Stosowanie wyso-
kiej jakosci oprogramowania
kompleksowo monitorujacego
infrastrukture IT i zabezpiecza-
jacego dane przed wyciekiem
nie tylko podnosi poziom
bezpieczenstwa wewnatrz
organizacji, ale moze zadecy-
dowac o tym, ze klient postawi
wiasnie na te, a nie inna firme
jako zaufanego kontrahenta.

Grzegorz Oleksy

dyrektor firmy Axence,
producenta oprogramowania
nVision do monitorowa-

nia bezpieczenstwa sieci
firmowej
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qtac

pieczenstwa firmy, ochrony
danych, regulaminu IT itp.
Zapewnijmy im staty dostep
do dokumentow zawiera-
jacych powyzsze wytyczne
Odpowiadajmy na pytania,

WELIE
ie po pro-
stu nie bedzie miato sensu.
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